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: Cumplo con enviar a Ud., para su conocimiento
y fines pertinentes, el Informe Final N° 668, de 2016, debidamente aprobado, sobre
auditoria al macroproceso de tecnologias de la informacion, practicada en la Direccion
General de Relaciones Econémicas Internacionales.

Saluda atentamente a Ud.,

A LA SENORA ,

JEFA DEL DEPARTAMENTO DE AUDITORIA ,
DIRECCION GENERAL DE RELACIONES ECONOMICAS INTERNACIONALES
PRESENTE
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CONTRALORIA GENERAL DE LA REPUBLICA -
DIVISION DE AUDITORIA ADMINISTRATIVA :
UNIDAD DE AUDITORIA DE SISTEMAS

PMET. N° 13.305/2016 - INFORME FINAL N° 668, DE 2016, SOBRE
. AUDITORIA DE SISTEMAS EFECTUADA EN
LA DIRECCION'GENERAL DE RELACIONES
ECONOMICAS INTERNACIONALES.

SANTIAGO, 27 0CT. 2016

En cumplimiento del plan de fiscalizacién anual
de este Organismo de Control para el afio 2016, y en conformidad con lo establecido en la

ley N* 10:336, de Organizacion y Atribuciones de la Contraloria General de la Republica, y -

en el articulo 54 del decreto ley N® 1.263, de 1975, Organico de Administracién Financiera
del Estado, se efectud en la Direccion General de Relaciones Econémicas Internacionales,
DIRECON, una auditoria al macroproceso de Tecnologias de la Informacidn, Tl.

' La revision fue ejecutada por el equipo
integrado por los seﬁoresd auditor y

supervisor, respectivamente.

N
\

JUSTIFICACION

; acy . Para la presente auditoria se tuvoen cuenta lo
consignado en la resolucién N° 30, de 11 de marzo de 2015, que fija normas sobre rendicion
de cuentas, de este origen, junto con la resolucion exenta N° 1.848, .de 25 de abril de 2016,
de esta Entidad de Control, que ‘autoriza a dicha reparticion a rendir las cuentas de sus
Oficinas, Departamentos y Representaciones en el exterior con documentacnon digital y
electronica, motivo por el que se revisé la plataforma tecnolégica que sustenta la rendicion
de cuentas, a fin de constatar el funcionamiento del aplicativo para los pilotos definidos por
la aludida direccion.

ANTECEDENTES GENERALES

. . ‘Mediante el decreto con fuerza de ley N*' 53, de -
1979 del Ministerio de Relacmnes Exteriores, se crea la Direccién General de Relaciones

Econémicas Internacionales, cuyo articulo 2° define que su objeto es ejecutar la politica que
formule el Presidente de la'RepUblica en materia de relacnones econdmicas con el exterior,
ademas de aquellas que le encomienda el precitado cuerpo legal, relativas a colaborar en
el desarrollo de |las exportaciones del pais; intervenir en los grupos de trabajo, negociaciones
bilaterales, multilaterales y, demas comisiones internacienales.en las que participe Chile;
organizar misiones publicas'y pnvadas al exterior; promover y negociar tratados y acuerdos
internacionales de caracter econémico, 10s que deberan tener la conformidad escrita del
Ministerio de Hacienda; y, difundir en el exterior la politica econérmca del Gob|erno entre
otros. -
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Resumen Ejecutivo Informe Final N° 668, de 2016
Direccién General de Relaciones Econémicas Internacionales
Objetivdz La fiscalizacion tuvo por finalidad ejecutar una auditoria al sistema de rendicién

electrénica de cuentas y a los contratos informaticos relacionados con dicha plataforma,
para el periodo comprendido entre el 1 de mayo de 2015 y 29 de abril de 2016.

Preguntas de la Auditoria:

e ;Se han aplicado multas a las empresas prestadoras de servicios?

Principales Resultados:

 De las pruebas efectuadas al se advirtio

ugna con'lo estipulado en los articulos 6°
y 7°, letra c), del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, sobre seguridad del documento electrénico. Considerando lo expuesto, la
DIRECON _para dar solucién a lo advertido por esta
Entidad de Control, el que se encuentra en ambiente preductivo, lo que permitid
subsanar lo objetado preliminarmente

* Del andlisis-de los antecedentes aportados por la reparticién se determind que las
*  _comunicaciones

decreto N° 181, de 2002,
que aprueba reglamento de la ley N° 19.799, sobre Documentos Electronicos, Firma
Electrénica y la Certificacion de dicha Firma, y deroga los_decretos gque indica. La
institucion tendra que efectuar la implementacion y el usoﬁ
documentando su estado de avance en el plazo de 60 dias habiles, contados desde la
recepcion del presente informe final.
¢ - Para el servicio de administracién de la plataforma Microsoft Dynamics, suscrito con la
empresa CMETRIX BUSINESS SOLUTION S.A., del analisis de los antecedentes
aportados por la Directora del Departamento Administrativo de la entidad fiscalizada se
advirtié que &n las facturas N° 2.824, de 31 de julio de 2015, por § 14.153.848; y 2.902,
de 30 de septiembre de |la misma anualidad, por $ 6.128.878, se debid cobrar una multa
con motivo de atrasos en el tiempo de respuesta que el proveedor comprometio para
un proyecto de desarrollo evolutivo, correspondiente al 25% del valor facturado, lo que
totaliza un monto de $ 5.070.682. Al respecto, la direccién en su respuesta suministro
documentacion de respaldo del pago efectuado por la citada empresa con motivo de la
aludida multa aplicada, cuya revisién permitié subsanar la observacion.

/oy i
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. Por su parte, el articulo 6° del referido decreto
con fuerza de ley, establece que la institucion auditada estara a cargo del Directar General,
nombrado por el Presidente de la Republica, por medio de un decreto supremo, el que sera
firmado por los Ministros de Relaciones Exteriores y de Hacienda,

Complementariamente, define que el Director
General sera el representante legal y el responsable directo de la conduccion administrativa
de la DIRECON, y dependera del Subsecretano de Relaciones Extenores quien sera su
superior jerarquico.

Cabe anotar que, mediante oficio N° 64.616, de

31 de agosto de 2016, de este origen, fue puesto en conocimiento del Director General de

Relaciones Econémicas Internacionales, de manera reservada, el preinforme de

. observaciones N° 668, de la sefialada anualidad, con la finalidad de que-formulara los

alcances y precisiones que, a su juicio procedieran, lo que se concretd a través de oficio

M.RR.EE. (DIRECON) OF. N® 3.786, de 13 de septiembre de| referido afio, cuyos

antecedentes aportados han sido considerados para la elaborauon del presente informe
final.

OBJETIVO

. La fiscalizacién tuvo por finalidad ejecutar una
auditoria o[ N < o< dispone |a Direccion General
de Relaciones Econémicas Internacionales, como asimismo, a los contratos informaticos
relacionados con dicha plataforma, para el periodo comprendido entre el 1.de mayo de 2015
y el 29 de abril de 2016. En dicho proceso se consideraron aspectos administrativos sobre
las licitaciones, cumplimiento de convenios y los aspectos técnicos vinculados con politicas,
normas, practicas y procedimientos de control, relacionados con los sistemas basados en
las TI, incluidas aquellas actividades de tipo manual o automatizadas que se desarrollan en
¢ ‘el entorno de la aplicacion.

Complementariamente, se evalué el
cumpllmnento de la normativa retacionada con las Tl, de conformidad con lo dispuesto en los
decretos N° 83, de 2004, del Ministerio Secretaria General de |la Presidencia, gue Aprueba
Norma Técnica para los Organos de la Administraciéon del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos; y 181, de 2002, que Aprueba Reglamento
de la Ley N° 19. 799, sobre Docunientos Electrénicos, Firma Elecironica y la Certificacion de
dicha Firma, del entonces Ministerio de Economia, Fomento y Reconstruccion, actual
Ministerio de Economia, Fomento y Turismo.

METODOLOGIA

El estudio’ se practicé de acuerdo con lo
dispuesto en la resolucién N° 20, de 2015, que Fija Normas que Regulan las Auditdrias _
Efectuadas por la Contraloria General de la Republ:ca y los procedimientos contenidos en
la resolucion exenta N° 1.485, de 1996, de este origen, que Aprueba 'Normas de Control -
Interno de la Contraloria General, e incluyé comprobaciones selectivas de los registros y la
aphcacnon de otras pruebas, en la medida que se ‘estimaron necesarias. Del mismo modo,
se ejecuto un examen de cuentas a las transacciones relacionadas con los convenios.de

servicios tecnologlcos
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Cabe premsar que las observaciones que la
Contraloria General formula con ocasion de las fiscalizaciones que realiza se clasifican en
diversas categorias, de acuerdo con su grado de complejidad. En efecto, se entiende por
Altamente Complejas/Complejas, aquellas observaciones que, de acuerdo a su magnitud,
reiteracion, - detrimento patrimonial, eventuales responsabilidades funcionarias, son
consideradas de especial relevancia por la Contraloria General; en tanto, se clasifican como
Medianamente complejas/Levemente complejas aquellas que tienen menor lmpacto en
esos criterios.

- UNIVERSO Y MUESTRA | 4

: . Del analisis de la informacion proporcionada por
la Direccién General de Relaciones Econémicas Internacionales, se determind que en el
periodo en revision la entidad administrd 22 contratos de caracter tecnologico relacionados
con el sistema de rendicion electronica de cuentas, con un monta total pagado de
$ 374.497.839. Ver detalle en el Anexo N° 1

Las partidas  sujetas' - a validaciones se
seleccnonaron de-manera analitica, considerando aspectos de materialidad, y contemplaron
dos contratos, el primero sobre el Servicio de mantencién preéventiva, correctiva y evolutiva
del Sistema Integrado de Gestién Administrativa, SIGA, proporcionado por la compafiia

. CEGE Consultores. S.A ; y el segundo, relativo al servicio de administracion de la plataforma

ot

Microsoft DYNAMICS, a cargo de la empresa CMETRIX BUSINESS SOLUTION SA.,
equivalentes a la suma de $ 159.239.500, que corresponde al 42 5% del preCItado universo,
segun se presenta en la siguiente tabla:

Tabla N" 1. Resumen de contratos correspondientes al muestreo no estadistico.

d ' MUESTRA NO TOTAL
MATERIA ESPECIFICA . VLA ESTADISTICA- |  EXAMINADO
. $ N° i $ : N° p s N* J

Contratos de Tl, vigentes

durante el-periodo auditado. 374.497.841 | 22 159A239f5f.)(} 2 | 158(239.500 | 2

Fuente: Datos ext}aados de los regmtfos proporcionados por la Direccion General de Relaciones Econémicas
Internacionales, a través de Oficio MRR EE. (DIRECON) N° 2.672, de 14 de Jumo de 2016, del Dlrector
Departamento Adminisfrativo (S).

Asimismo, se revisé la totalidad de Ios 34
servidores como activos mformatlcos desde el punto de vista del controi del inventario
institucional. ‘

Tabla N° 2: Detalle de la muestra analitica de los activos informaticos.

: : MUESTRANO |, TOTAL _ |.
MATERIA ESPECIFICA UNIVERSO _ | ESTADISTICA | EXAMINADO
bt R $ Nl 8 ] N
lServidores de la DIRECON. - o : 0:34. 0| 34
‘ - . . £ - s 3

Fuente: Elaborado por la Contraloria Gengral de la Replblica, en base a -los antecedentes suministrados
mediante Oficio M.RR, EE. (DIRECON) N° 2672 de 14 de jumo de 2016, del Director Departamento
Administrativo (S) de esa reparticion. ‘ i


































































